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henkil6tietojen kasittely ja suojaaminen.

Tietojen kasittelyn tarkoitus: DORIE-tietokanta (EU:n toimielimiin liittyvia asiakirjoja)
Rekisterinpitaja: SG.F.4

Rekisteriviite: DPR-EC-00843

Sisallysluettelo

1. Johdanto

2. Miksi ja miten henkilGtietoja kasitelladn?

3. Mitka ovat henkilotietojen kasittelyn oikeudelliset perusteet?
4. Mitd henkilotietoja keratdan ja kasitelldan?

5. Kuinka kauan henkil6tietoja sailytetaan?

6. Miten henkil6tiedot suojataan?

7. Kenelld on paasy henkilotietoihin ja kenelle tietoja annetaan?
8. Mitka ovat rekisterdidyn oikeudet ja miten niita kaytetaan?
9. Yhteystiedot

10. Lisdtietoja



1. Johdanto

Euroopan komissio (jaljempéana ‘komissio’) on sitoutunut palvelujensa kayttajien henkil6tietojen
suojaamiseen ja vyksityisyyden kunnioittamiseen. Komission suorittamassa henkilotietojen
kerdaamisessa ja kasittelyssa sovelletaan 23. lokakuuta 2018 annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2018/1725 luonnollisten henkildiden suojelusta unionin toimielinten,
elinten ja laitosten suorittamassa henkilotietojen kasittelyssda ja nadiden tietojen vapaasta
liilkkuvuudesta (ja asetuksen (EY) N:o 45/2001 kumoamisesta).

Tassa tietosuojaselosteessa selitetddan, miksi henkilotietoja keratdaan, miten luovutettuja
henkilotietoja kasitellddan ja suojataan, miten niita kaytetdaan ja mita henkilotietoja koskevia
oikeuksia rekisteroidylla on. Selosteessa on myos vastaavan rekisterinpitdjan, komission
tietosuojavastaavan ja Euroopan tietosuojavaltuutetun yhteystiedot. Jos sinulla on kysyttavaa
oikeuksistasi, ota yhteytta rekisterinpitdjaan.

Tama tietosuojaseloste koskee Euroopan komission paasihteeriston institutionaalisten asioiden

yksikon (SG.F.4), jadljempana ’rekisterinpitdja’, suorittamaa tietojenkasittelytehtdvaa ”“DORIE-
tietokanta (EU:n toimielimiin liittyvia asiakirjoja)”.

2. Miksi ja miten henkilGtietoja kasitellaan?

Tietojenkdsittelyn tarkoitus: DORIE on verkossa oleva toimielimiin liittyvid asioita koskevien EU-
asiakirjojen tietokanta, johon halukkaat voivat saada kayttooikeuden. DORIE-tietokannan
henkilotietoja kasitelldadn seuraaviin tarkoituksiin: 1) kayttdjien todentamisen hallinta,
lisdtoimintojen tarjoaminen DORIE-tietokantaan kirjautuneille kayttdjille (esim. henkilokohtaiset
asetukset kayttajdasetukset-kohdassa) ja 2) DORIE-tietokannan yhteydenottolomakkeella
lahetettyihin kysymyksiin vastaaminen.

1) DORIE on vapaasti saatavilla Europa-verkkosivustolla. DORIE-jarjestelmaa on mahdollista
kayttaa tietoturvallisesti siten, ettd palveluun luodaan oma kayttdjatili, joka edellyttaa
tunnistautumista. Kayttajatilin luoneet kayttdjat saavat kayttoonsa lisdominaisuuksia, kuten
mahdollisuuden tallentaa hakutuloksia ja luoda niista luetteloita, sekd henkilokohtaiset asetukset,
kuten mahdollisuuden valita selauskieli. Komissio kasittelee jarjestelmaan kirjautuvien
henkildiden henkilotietoja, jotta se voi hallita kdyttdjien todentamista ja tarjota kayttijille
lisdominaisuuksia (ml. henkilokohtaisten asetusten maarittely).

2) DORIE-sivuston ”ota yhteyttd DORIEen” -vdlilehdeltd paasee yhteydenottolomakkeeseen,
jonka kautta kansalaiset voivat esittda DORIE-tietokantaa koskevia kysymyksia. HenkilGtietoja
kasitelladn DORIE-yhteydenottolomakkeen tayttdvien kayttdjien ja heiddn organisaatioidensa (jos
he ovat sen ilmoittaneet) tunnistamiseksi, jotta rekisterinpitdja voi:

vastata heidan kysymyksiinsa DORIE-tietokannasta
- valttda moninkertaiset vastaukset
- seurata paremmin, ketka kayttavat DORIE-tietokantaa ja mihin tarkoitukseen

- ymmartdd paremmin kayttdjien kiinnostuksenkohteita ja mahdollisia tietokannan
kayttoon liittyvia vaikeuksia.

DORIE sijaitsee Euroopan unionin julkaisutoimiston portaalissa (lisatietoja ks. rekisteriviite DPR-
EC-00449 — Euroopan unionin julkaisutoimiston verkkosivusto (OP _PORTAL)). Henkilotietoja ei
kdytetd automatisoituun paatoksentekoon eika profilointiin.
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3. Mitkd ovat henkil6tietojen kasittelyn oikeudelliset perusteet?

Henkilotietojasi kasitellaan, koska:

a) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai unionin toimielimelle tai
elimelle kuuluvan julkisen vallan kayttamiseksi;

oikeus tutustua toimielinten asiakirjoihin on vahvistettu Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) 15 artiklassa, ja sitd on tdsmennetty edelleen asetuksessa N:o
1049/2001, etenkin sen 11 artiklassa (yleison paasy asiakirjarekisteriin). DORIE-
verkkolomakkeen avulla kayttdjat voivat esittda kysymyksia DORIE-tietokannasta
(toimielimiin liittyvia asioita koskeva asiakirjakokoelma). Kysymyksiin annetuilla vastauksilla
edistetdadn DORIE-tietokannan toimintaan ja kayttoon liittyvaa tietamysta.

b) henkilotietojen kasittely tapahtuu rekisterdidyn suostumuksella:
Sikali kuin kayttajat kirjautuvat DORIE-jarjestelmé&an ja luovat kayttajatilin ja/tai antavat ei-
pakollisia henkilotietoja (maa, organisaatio, pyynnon yhteydessa oma-aloitteisesti annetut

henkilotiedot jne.), niiden kasittely perustuu kayttdjan suostumukseen asetuksen
(EU) 2018/1725 5 artiklan 1 kohdan d alakohdan mukaisesti.

4. Mita henkilotietoja keratadn ja kasitelladn?

Rekisterinpitdja keraa ja kasittelee tassa yhteydessa seuraavanlaisia henkil6tietoja:
Sisdankirjautuminen ja kayttajatili

DORIE-jarjestelmaan voi kirjautua ainoastaan EU Login -kayttajatunnuksella. Tama kasittelytoimi
on kuvattu komission kayttdoikeuspalvelun (IAMS) kasittelytoimea koskevassa selosteessa (DPR-
EC-03187). Selosteessa on tietoa siitd, millaisia tietoja kayttooikeuspalvelua varten kasitellaan
Jarjestelmdan kirjautuminen ei ole pakollista, joten kayttdjat voivat kayttaa sitd myos
"tunnistamattomina julkisina kayttajind”. Kayttdjatilin luoneet kayttdjat saavat kayttoonsa
lissominaisuuksia, kuten mahdollisuuden tallentaa hakutuloksia ja luoda niistad luetteloita, seka
henkilokohtaiset asetukset, kuten mahdollisuuden valita selauskieli.

Kun kayttdja kirjautuu DORIE-jarjestelmadn ensimmaistd kertaa, hdanta pyydetddn lukemaan
nykyinen tietosuojaseloste ja antamaan suostumuksensa tietojensa kasittelyyn jarjestelmassa
kuvatulla tavalla. Jos kadyttdja ei anna tdhan suostumustaan, hdan voi kdyttda jarjestelmaa
ainoastaan kirjautumatta siihen. Jos kayttdja antaa suostumuksensa, hanelle luodaan palveluun
osiot Oma tili ja Oma profiili, suostumuksen antamisen pdivamaara rekisterdidaan ja kayttaja voi
hyodyntda edellisessa kohdassa kuvattuja lisdominaisuuksia. Kdyttdja voi poistaa tilinsa/profiilinsa
milloin tahansa.

Kasiteltavia kayttdjatiliin  liittyvida henkildtietoja ovat: kadyttdjatunnus tai  kayttajatili,
sdhkopostiosoite, henkilokohtaiset asetukset (esim. selauskieli), suostumuksen antamisen
paivamaara.

Yhteydenottolomake

Kayttdjan on annettava seuraavat tiedot lomaketta tayttaessaan:
> Pakollisia tietoja verkkolomaketta taytettdessa ovat:
— sukunimi

— etunimi
— sahkopostiosoite.
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» Valinnaisia tietoja verkkolomaketta taytettdessa ovat:

— organisaatio
— maa

Pyyntoon voi sisaltya henkildtietoja, jotka pyynnon esittdja antaa vapaaehtoisesti. Suku- ja etunimi
seka sahkopostiosoite ovat pakollisia yhteydenottolomakkeeseen kirjattavia henkil6tietoja. liman

naita tietoja pyyntoa ei voida valittaa eteenpdin eika vastausta toimittaa.

5. Kuinka kauan henkilGtietoja sdilytetaan?

Kayttajatiliin  liittyvia henkilotietoja  sdilytetdan julkaisutoimiston portaalin  sisdisessa
tietokannassa niin kauan kayttajatili on aktiivinen. Kayttaja voi poistaa tilinsa/profiilinsa milloin
tahansa. Kayttooikeuspalveluun liittyvia henkilotietoja  sailytetdaan komission
kayttooikeuspalvelun (IAMS) kasittelytoimea koskevan selosteen (DPR-EC-03187) mukaisesti.

Kayttdjien verkkolomakkeessa antamat tiedot saapuvat sdhkopostitse rekisterinpitdjan
asiointipostilaatikkoon, minkd  jalkeen ne rekister6idaan komission sisdiseen
asiakirjahallintajarjestelmaan. Yhteydenottolomaketta ei tallenneta jarjestelmadn sisdiseen
tietokantaan. Rekisterinpitdja sdilyttdd henkil6tietoja vain niin kauan kuin on tarpeen, jotta
tietojen kasittelyn tarkoitus tayttyy eli niin kauan kuin on tarpeen tehda verkkolomakkeen kautta
toimitettuun kysymykseen liittyvia jatkotoimia.

Funktionaaliseen asiointipostilaatikkoon tallennetut sdhkopostiviestit poistuvat automaattisesti
kuuden kuukauden kuluttua komission sdhkopostijarjestelmaa koskevien kasittelytoimea
koskevassa selosteessa (DPR-EC-03610) kuvatun sailyttamispolitiikan mukaisesti.

Yhteydenottolomakkeella esitettyjen pyyntdjen yhteydessa kasiteltdvat henkilotiedot sailytetdaan
komission sisdisessa asiakirjahallintajarjestelmassa kahden vuoden ajan komission asiakirjojen
(lyhyen ja keskipitkdn aikavalin) hallinnointiin ja sailyttamiseen liittyvaa kasittelytoimea koskevan
selosteen (DPR-EC-00536) ja komission yhteisessd sdilytysluettelossa vahvistettujen
sdilytyssaantdjen mukaisesti.

6. Miten henkil6tiedot suojataan?

Kaikki sdhkoisessd muodossa olevat henkilotiedot (sdahkopostiviestit, asiakirjat, tietokannat,
verkkoon ladatut tiedot tms.) tallennetaan Euroopan komission tai sen toimeksisaajan tai
toimeksisaajien palvelimille. Kaikessa tietojenkasittelyssd sovelletaan 10. tammikuuta 2017
annettua komission paatostd (EU, Euratom) 2017/46 viestintd- ja tietojarjestelmien
turvallisuudesta Euroopan komissiossa.

Henkilotietojen suojaamiseksi komissio on ottanut kayttéon useita teknisida ja hallinnollisia
toimenpiteita. Teknisilla toimenpiteillda pyritddn varmistamaan verkkoturvallisuus ja
pienentamaan tietojen hadviamisen, muuttamisen ja luvattoman kayton riskida. Toimenpiteissa
otetaan huomioon tietojen kasittelystd johtuvat riskit ja kasiteltdavien tietojen luonne.
Hallinnollisilla toimenpiteilld varmistetaan, ettd padasy henkildtietoihin on vain valtuutetuilla
henkilGilla, joilla on perusteltu tarve saada tiedot kasittelya varten.

Komission tietojenkasittelijoiden (toimeksisaajien) on noudatettava komission puolesta
henkilotietoja kasitellessaan erityista sopimuslauseketta. Henkilotietojen kasittelijdiden on
varmistettava komission vaatima turvallisuustaso asianmukaisilla teknisilld ja hallinnollisilla
toimenpiteilla.
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7. Kenelld on paasy henkil6tietoihin ja kenelle tietoja annetaan?

DORIE-tietokanta on Euroopan unionin julkaisutoimiston yllapitamassa verkkoportaalissa.
Henkilotietoihin voivat tutustua niiden kasittelystd vastaavat komission tyontekijat seka —
tiedonsaantitarpeen perusteella — muut valtuutetut tyontekijat. Ndiden tydntekijdiden on
noudatettava lakisaateisia ja tarpeen mukaan myds muita salassapitosopimuksia.

Euroopan unionin julkaisutoimiston portaali on Microsoft Azure Cloud -pilvipalvelussa EU:n
alueella. Seuraavat ulkoiset toimeksisaajat (henkilotietojen kasittelijat) osallistuvat
julkaisutoimiston portaalin yllapitoon:

- SOFTWARE IMAGINATION & VISION S.R.L. Victoria Park Complex, Building C4, 2nd floor
73-81 Bucuresti-Ploiesti Drive, District 1 013685 Bucarest, Romania

- ARHS Spikeseed S.A. B198451 13, Boulevard du Jazz L-4370 Belvaux, Luxembourg

- Tremend Software Consulting S.R.L. Suite 2, Block 8-B, Entrance 1, 7th Floor, Apt. 32, 83
Cluj Street, District 1 013685 Bucarest, Romania

Kerattyja tietoja ei luovuteta muille kolmansille osapuolille kuin ylld mainituille valtuutetuille
henkilotietojen kasittelijoille (ja mahdollisille alihankkijana toimiville kasittelijoille), paitsi lain
edellyttdmassa tilanteessa ja laajuudessa.

Evasteet

Evasteet ovat pienid tekstitiedostoja, jotka tallentuvat kayttdjan laitteelle (kuten tietokoneelle,
tabletille tai puhelimelle) verkkosivuston kautta. Evasteita kadytetdan verkkosivuston tekniseen
toimintaan (toimintaevasteet) tai tilastotietojen keruuseen (analyyttiset evasteet).

DORIE-verkkosivu on saatavilla Euroopan komission verkkosivustolla, jolla kdytetdadn evasteita.
Evasteiden kaytto ilmoittautujan laitteella tapahtuu komission evastekdytannon mukaisesti:
https://ec.europa.eu/info/cookies_fi.

Komissio sdilyttdd selaimen historiatietoja enintdadan 13 kuukautta DORIE-verkkosivustolla
kaymisen jdlkeen. Sailyttamisajan paatyttya tiedot poistetaan. Euroopan komission
tietotekniikkakeskus huolehtii tietojen kerdamisestd, yhdistamisestd ja anonymisoinnista
asianmukaisia turvatoimia noudattaen.

Europa Analytics -palvelu, joka analysoi Euroopan komission Europa-palvelimella olevien
sivustojen vaikuttavuutta ja tehokkuutta, tallentaa evidsteet. Lisdtietoa: https://european-
union.europa.eu/europa-analytics_fi. N&iden evasteiden salliminen ei ole ehdottoman
valttdmatonta sivuston toiminnalle, mutta se helpottaa sivujen selaamista. Voit poistaa tai estaa
evasteet, mutta silloin on mahdollista, ettd jotkin verkkosivuston toiminnoista eivdt toimi
kunnolla.

Evasteisiin liittyvia tietoja ei kdyteta rekisterdityjen tunnistamiseen henkilokohtaisesti, ja sivuston
kayttoa kuvaavat tiedot ovat taysin komission valvonnassa. Evasteita kdaytetadn ainoastaan edella
kuvattuihin tarkoituksiin.

8. Mitka ovat rekisterdidyn oikeudet ja miten niita kdytetaan?

Asetuksen (EU) 2018/1725 Il luvun (14-25 artikla) mukaisesti rekisteroidylld on tiettyja oikeuksia,
erityisesti oikeus tutustua henkilétietoihinsa ja oikaista niitd, jos ne ovat paikkansapitamattomia
tai puutteellisia. Rekisterdidylla on tietyin edellytyksin oikeus poistaa henkil6tiedot, rajoittaa ja
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vastustaa niiden kasittelya seka siirtda tiedot jarjestelmasta toiseen.

Rekisterdidylla on oikeus vastustaa omaan tilanteeseensa liittyvistd syistd henkil6tietojensa
kasittelya, joka suoritetaan lainmukaisesti 5 artiklan 1 kohdan a alakohdan nojalla.

Jos rekisterdity on antanut suostumuksensa henkil6tietojensa kasittelyyn kirjautumalla DORIE-
jarjestelmaan ja luomalla kayttajatilin ja/tai antamalla ei-pakollisia henkil6tietoja kohdassa 4
kuvatulla tavalla, hdn voi peruuttaa suostumuksensa milloin tahansa ilmoittamalla siita
rekisterinpitdjalle. Suostumuksen peruminen ei vaikuta sitd edeltdneen tietojen kasittelyn
lainmukaisuuteen.

Naita oikeuksia on mahdollista kayttdaa ottamalla yhteytta rekisterinpitdjaan tai riitatapauksissa
tietosuojavastaavaan. Tarpeen mukaan voi myos kdantya Euroopan tietosuojavaltuutetun
puoleen. Yhteystiedot ovat jdljempana kohdassa 9.

Yhteen tai useampaan kasittelytoimeen liittyvassa oikeuksien kayttamista koskevassa pyynnossa
rekisterdidyn tulee antaa kuvaus niistd (eli rekisteriviite tai -viitteet jaljempanad kohdassa 10
tdsmennetylla tavalla).

Henkilotietoihin paasya koskevat pyynnot kasitellddn kuukauden kuluessa. Kaikki muut edella
mainitut pyynnot kasitellaan 15 tydpaivan kuluessa.

9. Yhteystiedot
- Rekisterinpitaja

Jos rekisteroity haluaa kayttda asetuksen (EU) 2018/1725 mukaisia oikeuksiaan, esittda
huomautuksia, kysymyksia tai huolenaiheita tai tehda kantelun henkilotietojen kerdamisesta tai
kdytostd, han voi ottaa yhteyttd rekisterinpitdjddn  sdhkopostitse  osoitteessa
SG-UNITE-FA@ec.europa.eu.

- Komission tietosuojavastaava

Asioissa, jotka koskevat henkilGtietojen kasittelya asetuksen (EU) 2018/1725 mukaisesti, voi ottaa
yhteyttd komission tietosuojavastaavaan (DATA-PROTECTION-OFFICER@ec.europa.eu).

- Euroopan tietosuojavaltuutettu (EDPS)

Rekisteroidylla on oikeus kaantya Euroopan tietosuojavaltuutetun puoleen
(edps@edps.europa.eu) ja tehda valitus, jos han katsoo, ettd hdanen henkildtietojensa kasittely on
johtanut asetuksen (EU) 2018/1725 mukaisten oikeuksien loukkaamiseen.

10. Lisatietoja

Komission tietosuojavastaava pitdd julkista rekisterida komission kaikista henkil6tietojen
kasittelyistd, jotka on dokumentoitu ja joista on ilmoitettu tietosuojavastaavalle. Rekisteriin voi
tutustua osoitteessa: http://ec.europa.eu/dpo-register.

Tdssa asiakirjassa kuvatut tietojenkasittelytoimet on kirjattu komission tietosuojavastaavan
julkiseen rekisteriin viitteella: DPR-EC-00843.
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